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Platform Keamanan TKMT Risk Management Privileged Access Management (PAM) membantu
perusahaan mengurangi risiko serangan yang ditargetkan terhadap akun yang tersebar di
data center dan cloud. TKMT Risk Management PAM menyediakan komponen manajemen
hak istimewa terintegrasi untuk mengatasi tantangan akses yang dinamis dan komunikasi
mesin ke mesin pada infrastruktur TI modern dan Endpoint yang tersebar di lokasi,
lingkungan virtual, atau cloud.

TKMT Risk Management Privileged Access Management (PAM), dengan pendekatannya yang mudah dan terintegrasi,
menyediakan konsol tunggal untuk mengamankan kata sandi dan informasi rahasia, memastikan akses aman dengan teknologi
akses lintas platform, dan mengelola hak istimewa pada endpoint pengguna.
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Kelola hak
akses dari mana saja

Mengamankan kata sandi dan
informasi rahasia dengan
platform yang terintegrasi di
seluruh endpoint dan aplikasi

Manajemen Sesi
Terukur

Memanfaatkan teknologi
manajemen sesi lintas platform
untuk mengelola sesi pada
Endpoint, browser, atau server
terminal.

Memperkuat Keamanan
Skala Besar

Memperkuat infrastruktur keamanan dalam skala
besar. Melakukan penyebaran dan manajemen
platform dengan opsi ketersediaan tinggi yang
telah tertanam, komponen modular, dan
dukungan untuk arsitektur terdistribusi.
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KASUS PENGGUNA

Mengamankan Akses Jarak Jauh yang Aman
e Mengisolasi Sesi Khusus, Mengelola kebijakan akses
yang kompleks dengan Pengelompokan Dinamis
¢ Mendukung pengguna yang mengakses dari jaringan
yang tidak dikenal
Menghapus hak Administrator
¢ Penguncian Hak Istimewa pada Endpoint
¢ Peningkatan Hak Istimewa Sesuai Permintaan
¢ Hentikan eksekusi aplikasi yang tidak dikenal
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Asset Management
Mengelola hak akses
pada aset organisasi.
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Rotasi Kata Sandi
Melakukan rotasi kata
sandi untuk keamanan
lebih lanjut.

Secure Remote Access
Menjamin keamanan akses
jarak jauh dari serangan siber.
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Vaulting and Encryption
menyimpan kredensial
dengan enkripsi AES 256-bit.
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Session Collaboration

Kolaborasi sesi untuk
mengakses secara

Automation Terminate
Secara otomatis mengakhiri
sesi yang melanggar kebijakan

bersamaan. keamanan.
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Break Glass

HA dan DR Mendukung
Dukungan Ketersediaan Tinggi
dan Pemulihan Bencana.

(S,

Sesi Langsung
Pemantauan akses real-time
yang sedang berlangsung.

Skenario darurat untuk

Penghentian Sesi Langsung
Mengakhiri sesi secara instan.
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Telepon: +62 811-1552-270

Lingkungan Cloud yang Aman
¢ Kelola Identitas & Otentikasi, Percepat On-
boarding, Aktifkan Akses Jarak Jauh Tanpa VPN

Mengotomatiskan Peninjauan Hak Akses Istimewah

e Pemantauan Terpusat atas Alokasi dan Penggunaan
Akses Istimewa, Mengatur Kepemilikan Akun Penting

Menyederhanakan Akses Istimewa

e Penyediaan Akun Privileged secara otomatis, Operasi
Manajemen Akun yang Fleksibel

pencadangan data dan pemulihan.
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Akses Berbasis Permintaan
Pengguna harus melakukan

permintaan sebelum mengakses
perangkat.
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Continuous Discovery
Secara otomatis mencari
aset atau kredensial
secara real-time.
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RDP & SSH melalui Browser
Remote RDP atau SSH tanpa
perlu aplikasi tambahan.
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Session Recording
Merekam mengakses pengguna
dan melakukan Risk Scoring.
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Peringatan dan
Pemberitahuan

Peringatan dan pemberitahuan
untuk sesi berisiko dan
permintaan akses.

Manajemen Kata Sandi
Mengelola kredensial
perangkat secara default.
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Multi-Factor
Authentication MFA
Terintegrasi dan
terintegrasi dengan MFA
eksternal.
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Implementasi
Arsitektur One-Stack
PAM dengan satu server
tanpa tambahan.
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Analisis Ancaman
Analisis risiko otomatis
pada akses pengguna.
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Reporting

Laporan terperinci
tentang pengguna, sesi,
akses, dll.
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