
69,19%TKMT Risk Management Next Generation Firewall membantu organisasi untuk melindungi
jaringan dari ancaman keamanan terkini, Dengan menggunakan produk ini dapat
menghemat waktu dalam pengaturan gateway internet karna produk TKMT Risk
Managamet telah menggunakan pengetahuan dan basis data yang  dikembangkan dengan
bantuan teknologi pembelajaran mesin dan kecerdasan buatan. 

KEMAMPUAN 

Server VPN
Untuk koneksi kantor dan pengguna jarak jauh yang aman
dan andal melalui VPN. Mendukung protokol IKEv2/IPSec,
L2TP/IPSec, SSTP.

Otorisasi Pengguna
Menggunakan otorisasi Single Sign-On (SSO).

Next-Generation Firewall
Untuk perusahaan publik dan komersial dari berbagai
ukuran dengan 50-unlimited pengguna Internet yang
menggunakan sistem operasi seluler dan desktop apa pun.

Keamanan dan Perlindungan Email
Penyaringan spam dan phishing scam yang terpadu didalam
perangkat NGFW.

Kontrol Terpusat
Memungkinkan pengelolaan berbagai kebijakan keamanan
yang diterapkan pada firewall untuk menjaga keamanan
jaringan.Seperti﻿ filter konten, kontrol aplikasi dan batasan
kecepatan.

Pemantauan dan Pelaporan
Laporan penggunaan web yang terkelompok. Laporan situs
web yang diizinkan atau diblokir.Memberikan Log waktu
sesi web yang terperinci.

Server Proxy dan Filter Web
Pemfilteran traffic web berdasarkan 145 kategori. Inspeksi
SSL. Streaming pemeriksaan virus.

Integrasi fleksibel ke dalam Infrastruktur Jaringan
Integrasi yang mudah dengan Microsoft Active Directory,
SIEM (via syslog), sistem pemantauan (agen Zabbix, SNMP),
DLP (via ICAP). Protokol perutean dinamis BGP, OSPF.
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Amankan Data dan Infrastruktur 
Memberikan perlindungan terhadap ransomware dan
malware.
Mencegah penggunaan akses Internet, perangkat lunak
dan situs web yang tidak relevan dengan pekerjaan.

Tingkatkan Produktivitas Karyawan 
Membatasi akses karyawan ke jaringan internet untuk
konten seperti hiburan dan berita palsu, jejaring sosial,
forum, dan game online yang tidak sesuai dengan tugas
kerja. 
Memblokir iklan dan spanduk yang mengalihkan perhatian
karyawan, membantu mereka fokus pada pekerjaan
mereka.

Meningkatkan Kecepatan Internet 
Sebagian besar lalu lintas terdiri dari lalu lintas sampah
seperti torrent, telemetri Windows, spyware, spanduk, dan
virus.
Meningkatkan efisiensi pemanfaatan Internet tanpa biaya
upgrade  bandwidth.

Blokir Ancaman Sebelum Terjadi
Sebagian besar virus di jaringan lokal berasal dari Internet. 
Sebagian besar malware diunduh dari botnet dan
berkomunikasi dengan pusat komando dan kontrol (C&C).
Blokir unduhan dan pantau host yang terinfeksi dengan
memantau lalu lintas di perimeter jaringan.

Tingkatkan Aksesibilitas Eksternal Layanan Anda
dengan Aman

Pastikan karyawan dapat bekerja dengan baik meskipun
mereka tidak berada di kantor pusat.
Dapat bekerja dengan aman melalui VPN, bahkan saat
melakukan perjalanan bisnis: semua tugas penting akan
diselesaikan tepat waktu dan data sensitif akan tetap
aman.
Publikasikan sumber daya web dan server email
menggunakan teknologi keamanan terbaru.

KEUNTUNGAN

Contacts:
www.tkm-teknologi.id 

Email : customer.support@tkm-teknologi.com 

Telepon: +62 811-1552-270
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https://www.canva.com/design/DAF4yi9tf8U/W-maqVXe4ACe6y01ZM5hJg/edit


Penyaringan Konten untuk memblokir akses ke lebih dari 500 juta alamat dalam 145 kategori (phishing, malware, botnet,
spam, iklan).
Sistem Pencegahan Intrusi (IPS) yang dapat menghentikan serangan DoS, spyware, botnet, penambang kripto, dan
memblokir wilayah tak terpercaya.
Kontrol Aplikasi (DPI) yang dapat digunakan untuk memblokir aplikasi seperti Skype, WhatsApp, BitTorrent, TikTok untuk
pengguna atau grup tertentu.
Blokir Anonymizer untuk mencegah penggunaan proxy, TOR, dan VPN.
Web Application Firewall (WAF) dapat Melindungi sumber daya web internal dan email.
Anti-Virus untuk memindaian file di dalam jaringan.

FITUR PRODUK

Hardware
Spesification

IDNGFW-010 IDNGFW-020 IDNGFW-030 IDNGFW-040 IDNGFW-050 IDNGFW-060 IDNGFW-070 IDNGFW-080 IDNGFW-090 IDNGFW-100

Ports Interface
2 Ports x 1G
(extendable)

4 Ports x 1G
(extendable)

4 Ports x 1G
(extendable)

2 Ports x 1G + 2
Ports x 2.5G
(extendable)

4 Ports x 1G +  2
Ports x 2.5G
(extendable)

4 Ports x 1G +  2
Ports x 2.5G
(extendable)

4 Ports x 1G + 4
Ports x 2.5G
(extendable)

4 Ports x 1G + 4
Ports x 2.5G
(extendable)

6 Ports x 2.5G +
2 Ports x 10G
(extendable)

6 Ports x 2.5G + 2
Ports x 10G
(extendable)

Processor
Intel Xeon E-
2378G 2.8GHz

Intel Xeon E-
2378G 2.8GHz

Intel Xeon E-
2378G 2.8GHz

Intel Xeon E-
2378G 2.8GHz

 Intel Xeon
Silver 4314

2.40GHz

 Intel Xeon
Silver 4314

2.40GHz

 Intel Xeon
Silver 4314

2.40GHz

 Intel Xeon
Silver 4314

2.40GHz

 Intel Xeon
Silver 4314

2.40GHz

 Intel Xeon Silver
4314 2.40GHz

Ram
1 x 16GB DDR4

RDIMM
1 x 16GB DDR4

RDIMM
1 x 32GB DDR4

RDIMM
1 x 32GB DDR4

RDIMM
1 x 32GB DDR4

RDIMM
1 x 32GB DDR4

RDIMM
64GB DDR4 (2 x

32Gb DDR4)
96GB DDR4 (3x

32GB DDR4)
96GB DDR4 (3x

32GB DDR4)
128GB DDR4 (4 x

32GB DDR4)

Disk drives 1TB SSD 1TB SSD 1TB SSD 1TB SSD 1TB SSD 2TB SSD 2TB SSD 2TB SSD 2TB SSD 2TB SSD

Power supply 450 watt 450 watt 450 watt 450 watt 450 watt 450 watt 450 watt 450 watt 450 watt 450 watt

Form factor 1U 2U

User 100 200 300 400 500 600 700 800 900 1000

Performance and Capacities IDNGFW-010 IDNGFW-020 IDNGFW-030 IDNGFW-040 IDNGFW-050 IDNGFW-060 IDNGFW-070 IDNGFW-080 IDNGFW-090 IDNGFW-100

Firewall Throughput (UDP) (Mbps) 7.000/10.000 8.000/12.000 9.000/10.000
10.000
/14.000

12.000 /
21.000

25.000 28.500 120.000 140.000 160.000

Firewall Throughput (TCP) (Mbps) 2.400 4.000 5.000 8.000 9.500 / 10.500 18.000 20.000 45.000 60.000 70.000

New sessions/second 21.000 45.000 60.000 85.000 100.000 180.000 200.000 240.000 265.000 300.000

Concurrent sessions 750.000 1.000.000 3.000.000 3.200.000 3.200.000 4.500.000 6.400.000 13.000.000 15.000.000 20.000.000

IPSec VPN Throughput (Mbps) 280 850 1.050 1.150 1.300 3.200 4.200 5.000 8.000 10.000

No. of IPSec Tunnels 850 2.000 4.000 4.500 5.000 6.250 7.250 8.00 8.500 9.500

SSL VPN Throughput (Mbps) 100 300 400 450 500 650 750 850 1.050 1.450

WAF Protected Throughput (Mbps) 150 450 700 1.000 1.250 1.500 1.750 2.000 2.300 2.600

Anti-Virus Throughput (Mbps) 600 1.500 2.200 2.600 2.900 4.300 5.500 8.000 9.000 12.000

IPS Throughput (Mbps) 650 1.600 2.500 3.000 4.000 7.000 8.500 12.500 15.000 20.000

NGFW Throughput (Mbps)**** 3.200 3.300 3.400 3500 3.600 3.750 5.000 7.250 8.250 10.000

Fully Protected Throughput**** 2.400 2.500 2.600 2.700 2.800 3.000 4.000 5.800 6.750 8.250

UTM Throughput (Mbps) 300 850 1.050 1.400 1.700 - - - - -

Authenticated Users/Nodes Unlimited Unlimited Unlimited Unlimited Unlimited Unlimited Unlimited Unlimited Unlimited Unlimited
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PERFORMANCE AND CAPACITIES

Contacts:
www.tkm-teknologi.id 
Email : customer.support@tkm-teknologi.com 
Telepon: +62 811-1552-270
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