
Membuat salinan bayangan dari file penting yang
ditemukan di PC, server atau folder jaringan, juga
menyimpan riwayat revisi mereka. Arsip data
rahasia membantu dalam penyelidikan insiden dan
memastikan pemulihan informasi yang hilang. 

Menemukan file dalam aliran dokumen yang berisi
informasi penting, dan menetapkan tipe tertentu
untuk setiap file seperti: data pribadi, data rahasia
dagang, data nomor kartu kredit, dll. 

Melindungi informasi rahasia dari kebocoran
selama penyimpanan, penggunaan, dan transfer.
Memfasilitasi inventarisasi perangkat lunak dan
perangkat keras.

Melindungi perusahaan dari kebocoran informasi rahasia, mengontrol data at rest
dan data at motion. Memantau semua saluran transfer data rahasia, menganalisis
informasi, mendeteksi dan mencegah pelanggaran, memberikan laporan kepada
penanggung jawab. 

Memfasilitasi kontrol akses informasi rahasia secara
otomatis memantau sumber daya terbuka, file yang
tersedia untuk pengguna atau grup tertentu, akun
istimewa. 

Mengaudit operasi pengguna dengan memitigasi
risiko agar memiliki informasi tentang perubahan yang
dibuat pada file yang diperbarui (membuat, mengedit,
memindahkan, menghapus, dll.). 

TKMT Risk Management DLP memiliki solusi DCAP (audit dan perlindungan data-sentris) untuk audit otomatis
penyimpanan informasi, mencari pelanggaran akses dan melacak perubahan yang dilakukan pada data penting. 

TKMT Risk Management DLP menyelesaikan tugas-tugas berikut: 

Mengenkripsi data untuk mencegah digunakannya di
luar perusahaan.
Melaporkan peristiwa mencuringakan dalam
jaringan, seperti menyalin data ke perangkat
penyimpanan eksteral yang dapat dilepas atau
menghapus sejumlah besar file.

TKMT RISK MANAGEMENT MEMBANTU BISNIS DALAM BANYAK CARA

DATA PENTING SELALU TERLIHAT 

1. Klasifikasi data rentan 

2. Pengarsipan dokumen penting 

3. Audit hak akses 

4. Pemantauan aktivitas pengguna 
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TKMT RISK MANAGEMENT 
(MODUL: DATA LOSS PREVENTION)

DATASHEET

ANALISIS DATA 
TKMT Risk Management DLP memvisualisasikan hasil pemindaian sistem file sesuai dengan aturan yang ditentukan. 
Program ini menunjukkan: 

1. Setiap direktori memiliki tempatnya dalam tata
letak yang jelas, dengan aturan hak akses yang
dapat dimengerti.

2. Aktivitas pada berkas, seperti kapan dibuat dan
dimodifikasi, dicatat untuk memudahkan
pemantauan.

3. Berkas diberi label berdasarkan jenisnya, misalnya
perjanjian rahasia, data pribadi, atau laporan keuangan,
untuk kemudahan pengidentifikasian dan pengelolaan.

4. Jumlah berkas penting dihitung di setiap disk atau
folder untuk memberikan gambaran seberapa banyak
informasi krusial yang tersimpan.

Jumlah data yang disimpan perusahaan rata-rata sangat besar, dan beberapa data ini berisi informasi rahasia: data
pribadi dan keuangan, spesifikasi, gambar, dll. Setiap kelompok data sensitif harus disimpan, diproses, dan
didistribusikan sesuai dengan aturan yang sesuai. 

Contacts:
www.tkm-teknologi.id 

Email : customer.support@tkm-teknologi.com

Telepon: +62 811-1552-270
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TKMT RISK MANAGEMENT 
(MODUL: DATA LOSS PREVENTION)

DATASHEET

SPESIFIKASI TEKNIS

Fitur aplikasi Deskripsi Keunikan Fitur

Klasifikasi Otomatis Klasifikasi data otomatis berdasarkan atribut file seperti konten, nama file, dan ukuran file.

Klasifikasi Manual Pengguna dapat mengklasifikasikan file secara manual.

Cadangan data Cadangkan data atau file rahasia.

Pembuatan Versi Data Menyimpan hingga 99 versi perubahan data atau file, termasuk sebelum dan sesudah perubahan.

Pemantauan Berkas Catat perubahan pada file, seperti perubahan nama file atau penghapusan file.

Keyloger Merekam aktivitas keyboard, termasuk mencatat kata sandi yang diketik pengguna.

Pengontrol Kamera
Secara otomatis menangkap atau merekam kamera sesuai dengan kebijakan keamanan ketika pengguna
membuka situs berisiko.

Pengontrol Monitor
Secara otomatis mengambil tangkapan layar atau merekam layar sesuai kebijakan keamanan ketika
pengguna membuka situs berisiko.

Pengontrol Mikrofon
Merekam suara di mikrofon secara otomatis sesuai kebijakan keamanan saat pengguna membuka situs
berisiko.

Pengontrol Program Merekam aktivitas penggunaan program dan dapat memblokir program tertentu.

Pengendali Awan
Pantau aktivitas data dan cegah kebocoran data penting melalui layanan cloud seperti Google Drive,
One Drive, dll.

Pengontrol Cetak Pantau aktivitas data dan cegah kebocoran data penting melalui pencetakan dokumen fisik.

Pengontrol HTTP/S
Memantau aktivitas HTTP/S dan mencegah pengguna mengakses atau mengirim data penting ke situs
berisiko.

Pengontrol Surat
Pantau aktivitas email dan cegah kebocoran data penting melalui layanan email seperti Gmail, Outlook,
dll.

Pengontrol Messenger Instan
Pantau aktivitas messaging Instant dan cegah kebocoran data penting melalui platform seperti
Whatsapp, Telegram, dll.

Pengontrol Perangkat
Pantau data dan cegah kebocoran data melalui perangkat eksternal seperti flash disk, HDD eksternal,
dan perangkat seluler USB. Dan dapat mengenkripsi file yang dikirim ke perangkat eksternal.

Pengontrol FTP Merekam semua aktivitas perpindahan file yang dikirim atau diterima melalui protokol FTP.

OCR (Pengenalan Karakter Optik)
Menggunakan teknologi OCR untuk memantau dan mencegah pengiriman foto atau dokumen yang
dipindai.

Pemberitahuan Peringatan Memberikan peringatan ketika pengguna melanggar kebijakan keamanan yang telah ditetapkan.

Detil Audit
Audit dengan cermat semua perangkat yang dipasang oleh SearchInform, termasuk perangkat keras dan
perangkat lunak yang dipasang, dipasang, atau dilepas.

Laporan
Memberikan laporan mengenai pelanggaran kebijakan keamanan dan laporan KPI serta efisiensi
penggunaan perangkat karyawan.

Contacts:
www.tkm-teknologi.id 

Email : customer.support@tkm-teknologi.com

Telepon: +62 811-1552-270
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